



































公開鍵暗号系の代表的なものとしては，ElGamal 暗号や RSA 暗号，さらにこれに確率的要素（1




























本プロジェクトでは，Android OS を実装するデバイス（表 2）を用いて乱数生成を行った．
表 2　乱数生成に利用したデバイス
メーカー 製品名 OS CPU メモリ












System.nanoTime() 関数により，デバイスでナノ秒（10 − 9 秒）を取得することができるが，実際
に TF101 で試したところ，偏った値を取得している印象を受けた（ナノ秒が偶数値を連続で取り
すぎたり，奇数値を連続で取りすぎたりしていた）ので，System.nanoTime() / 1000 とすることで，
マイクロ秒（10− 6 秒）を取得するようにしている．
今回は，1,000,000bit の乱数列を 100 系列生成することで乱数生成器の特徴を調査した．
実装するにあたり，プログラミング言語は Java を用いた．Windows 7 上で統合開発環境 Eclipse





TF101 で生成された乱数に対して NIST SP 800-22 [3] の乱数検定を行い，乱数性を調査した．
NIST SP 800-22 の乱数検定は，15 種類 188 検定項目からなる検定である．検定項目の種類を表 3
に記す．
表 3　 NIST SP 800-22 の検定種類と項目数
検定の種類 項目数
1. Frequency (Monobit) Test 1
2. Frequency Test within a Block 1
3. Runs Test 1
4. Test for Longest Run of Ones in a Block 1
5. Binary Matrix Rank Test 1
6. Discrete Fourier Transform (Spectral) Test 1
7. Non-overlapping Template Matching Test 148
8. Overlapping Template Matching Test 1
9. Maurer's "Universal Statistical" Test 1
10. Linear Complexity Test 1
11. Serial Test 2
12. Approximate Entropy Test 1
13. The Cumulative Sums (Cusums) Test 2
14. Random Excursions Test 8
15. Random Excursions Variant Test 18
合計 188
NIST SP 800-22 の乱数検定は，これまで数多くの検定ツールとして利用されているが，検定種
類のいくつかで理論的な不具合が報告されている [4]．しかしながら，NIST SP 800-22 以外に統合
された検定ツールがないため，今回は NIST SP 800-22 を用いることにした．NIST SP 800-22 の乱
数検定の設定値は表 4 のとおりである．NIST の推奨値では，Number of bit streams generated（系





Block length of block frequency 100
Template length of overlapping templates 9
Template length of non-overlapping templates 9
Block length of serial 5
Block length of approximate entropy 5
Block length of linear complexity 500
Block length of universal 7
Number of initialization steps of universal 1,280
Number of bit streams generated 100
Length of bit streams 1,000,000
NIST SP 800-22 の乱数検定の検定方法について説明する．ここでは，1,000,000bit の乱数列を 1
系列，100 系列を 1 セットとして考えることにする．まず，1 系列の乱数列に対して，ある 1 つの
検定項目を実施し，それにより，P-value という値を得る．P-value は 0 ～ 1 の値を取る実数である．
これを 1 セットに対して行う．これにより，1 つの検定項目に対して，100 個の P-value が得られる．
この P-value の分布により，乱数性を評価する．
評価する指標として 2 つ項目が存在する．1 つ目は，Uniformity と呼ばれる項目である．これは，
P-value が 0 ～ 1 の間で一様分布しているかどうかを調べる．真の乱数であれば，P-value は 0 ～ 1
の間で一様分布するようになっている．乱数検定によって算出された 100 個の P-value を C1 ～
C10の10個のクラスに分け適合度検定を行う．その結果算出されたχ2 値がUniformityの値になり，
これが 0.0001 以上であれば，真の乱数と適合度が高いと見なし，Uniformity の項目について合格
と判断する．
2 つ目は，Proportion と呼ばれる項目である．これは，100 個の P-value のうち，0.01 以上のもの
が何パーセントあるか調べるものである．もし P-value が 0 ～ 1 の間で一様分布している場合，




となり，Proportion の値が 0.960150 以上（100 系列なので 0.97 以上）であれば，Proportion の項目




C1 から C10 と記載されているのが，Uniformity を調べる際にクラス分けしたときの各クラスに
分別された P-value の個数である．また，P-VALUE と記載されているのは，Uniformity の数値で
ある．そして，PROPORTION は Proportion の数値で，その隣に検定項目が記載されている．
今回，15 種類 188 検定項目について検定を実施し，Uniformity は 188 検定項目全てで合格し，
Proportion は 185 検定項目で合格し，3 検定項目で不合格となった．3 検定項目はいずれも
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